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보안통제가 내장된 POS !!! 

 

“단말 통제강화를 통한 POS를 통한 내부/외부 해킹 방지”  
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1. 보안통제가 내장된 POS의 필요성 

1.1 제안배경 

POS 단말기는 인터넷을 통한 개인신용카드의 모든 정보를 저장하고 있어, 의도치 않은 악성코드 감염, 내부 사용자 또는 외부 유지보수 
인력에 의한 백도어 설치 등에 의해 국내는 물론 해외로 카드번호, 유효기간, 비밀번호 등이 유출될 가능성이 높은 실정이다.  
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1. 보안통제가 내장된 POS의 필요성 

1.2 주요 해킹 기법 

1. 해킹을 통해 심은 악성코드 Keylogger에 의해 취득한 정보를 지정한 e-mail, FTP경로로 실시간 또는 지정된 시간에 전송 

2. 포스 단말에 접근권한이 있는 내부관리자 또는 외부 유지보수 인력에 의한 정보 취득, USB등을 통한 유출 
       1) 내부정보 즉, POS 접속 패스워드 및 정보처리 절차를 알고 있어 언제라도 마음만 먹으면 정보취득 가능  

1.3 기존의 POS 단말기 해킹 차단 방안 

 카드 소유자 정보 및 민감정보 암호화 
 카드 소유자 정보에 대한 물리적 접근통제 
 Virus 백신 SW설치 및 정기 업데이트 
 Data 보호를 위한 네트워크 침입차단시스템 설치 및 유지관리 
 보안 시스템/프로세스 정기적 테스트 등  
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1 J-TOPS제공 주요 보안 기법 

1. IP 통제 : POS 단말기와 연결이 허락된 IP(본사 메인서버, PC서버등)외에 In/Out-bound 접속 차단으로 정보의 외부 유출 및 감염확

산 방지 

2. Port 통제 : 스캐너, 전자서명장치, 프린터에 대한 기기 인증 및 등록 기기외 접속 차단으로 위/변조 외부 기기에 의한 정보 유출 차

단 

3. Storage 통제 : USB, 네트워크 스토리지 등 정보 유출 차단 

4. Process 통제 : 주로 Embedded Windows를 사용하는 PC Process 중 등록된 White list process를 제외한 의심 process 실행 차단 

5. 프로그램 통제 : 자동실행 악성코드에 의한 FTP, e-mail 등 등록된 White list 프로그램 외 임의 실행 프로그램 실행 차단 

6. 내부/외부 사용자 통제 : 직접 접속이 가능한 권한 사용자에 대한 사전 등록 및 통제정책에 의한 변심 정보유출 방지 

7. POS 사용 모니터링 : 운용중인 POS에 대한 정의된 위협을 본사 또는 거점에서 24시간 모니터링하고 위협 발생시 원격에서 POS를 

종료함으로 정보유출 또는 악성코드 확산 방지 
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.1 POS 단말기 자체 IP 통제 

허용 IP 이외의 모든 IP 차단  

허용된 VAN 접속 IP 또는  
기타 허가된 IP만 허용 

정보유출 FTP IP 차단 
C&C 통신 차단 

악성코드 
확산 차단 

악성코드 확산 차단 

임의 접근 차단  
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.2 POS 단말기 Port통제 

허용 Port 이외의 모든 Port차단  

제조사 Official  key 기준 등록 

미등록 스캐너  장치 인식 안됨 

미등록 서명장치 인식 안됨 

등록 스캐너 
등록 프린터 
등록 서명장치 
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.3 POS 단말기 Storage 통제 

허용 Storage 이외의  
모든 저장장치 차단  

SW 패치 등 특정 관리가 필요
할 때 관리자 인가 후 인증 

읽기전용/차단/허용 관리자 관리 

사전정책 없는 USB, 기타 스토리지  통제  
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.4 POS 단말기 Process 통제 

허용 Process 이외의  
모든 Process 차단  

**??.exe or &&^^.dll 실행 

인가된 Process 
FoodPOS.exe 

감지 

Kill Process 

의심 프로세스 발견시 
실행 중지  
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.5 POS 단말기 Program통제 

허용 Program이외의  
모든 Program 차단  

인가된 FoodPOS.exe 

**ftp.exe 실행 

인가된 Program 
FoodPOS.exe 

차단 Program 
**ftp.exe 

Kill Process 

외부로 정보유출 시도
하는 process 차단  
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.6 POS 단말기 권한 사용자 통제 

사전 통제정책 확인 

작업정보 및 사용자 정
보인증 

인가된 사용자 
인가된 사전정

책 

사전 정보 입력 

 설정관리자 
 작업시간 
 작업자 
 사용IP에서  
 개방할 IP는 
 차단할 명령어는? 
 차단할 프로그램은? 
 허용할 포트는? 
 허용할 매체는? 

사전통제정책설정 
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2. J-TOPS를 통한 보안통제가 내장된 POS 소개 

2.1.7 POS 단말기 사용 모니터링  

대기중 차단/확인중 사용/작업중 
작업현황 및 통계 
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THANK YOU 


